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I. CAC LOAI MA PQC VA CO CHE LAY LAN MA PQC
1. Mi doc 1a gi?

Mi doc hay “Malicious software” 1a mot loai phan mém duoc tao ra va
chén vao hé théng mét cach bi mat véi muc dich tham nhap, phéa hoai hé théng
hoac lay cip thong tin, 1am gian doan, ton hai téi tinh bi mat, tinh toan ven va tinh
san sang cua may tinh nan nhan.

Mi doc duoc phan thanh nhiéu loai tly theo chirc ning, cach thic lay
nhiém, pha hoai: vi-rat, worms (sdu mdy tinh), trojan, rootkit. ..

Moi ngudi hay bi nham 13n ma doc véi 1 khai niém khac 12 vi-rat may tinh.
Thuc té, vi-rt may tinh chi 1a 1 phan nho trong khéi niém ma doc. Vi-rat may
tinh hiéu don thuan cling 1a mot dang ma doc nhung su khac biét & chd vi-rat may
tinh co kha nang ty 18y lan.

Céc loai ma doc cang ngay cang phuc tap tir cach thic l1ay nhiém, phuong
phap an minh, céch thirc thuc hién cac hanh vi nguy hiém... Giéi han giita cac
loai ma doc ngay cang han hep vi ban than cac ma doc ciing phai c6 sy két hop
lAn nhau dé hiéu qua tan cdng 1a cao nhat.

Tiép theo, chling ta tim hiéu vé cac loai ma doc pho bién.
2. Céc loai ma déc pho bién
2.1. Vi-rut

Vi-r(t may tinh 1a mot loai phan mém doc hai dinh kém vao mot chuong
trinh khac (chang han nhu tai liéu), c¢é thé sao chép va lay lan sau khi mot nguoi
ding chay vi-rat lan dau trén hé théng. Chang han, ban c6 thé nhan duoc email
O t&p dinh kém doc hai, vo tinh mé tép va sau do vi-rat may tinh chay trén may
tinh cua ban. Vi-rit c6 hai va c6 thé pha hay di liéu, 1am cham tai nguyén hé
thng va ghi lai c4c thao tac gb phim.

Trude day, Vi-rat thuong duoc Viét bai mot s6 nguoi am hiéu vé 1ap trinh
mubn ching té kha nang ctia minh nén thudng Vi-rat ¢é cac hanh dong pha hoai
nhu lam chuong trinh khéng hoat dong ding nhu mong mudn, x6a dit liéu, lam
hong 6 cang, nhitng Vi-rit mai duoc viét trong thoi gian gan day khong con thuc
hién cac tro dua hay sy pha hoai d6i may tinh caa nan nhan bi lay nhiém nira, ma
da phan hudéng dén viéc lay cip céac thong tin c& nhan nhay cam (cac ma sb thé tin
dung, tai khoan, tai liéu mat...) hay m¢ cira hau dé cho tin tic dot nhap, chiém



quyén diéu khién hogc thyuc hién cac hanh dong khac nham cd loi cho nguoi phat
tan Vi-rat.

Qua thdng ké cua cac hang bao mat, chiém trén 90% tong sé Vi-rat da dugc
phat hién 14 nhim vao hé thdng, may tinh, thiét bi st dung hé diéu hanh ho
Windows, diéu nay don gian bai hé diéu hanh nay dwogc sir dung nhiéu nht trén
thé gisi. Do tinh thdng dung ciia Windows nén cac tin tic thuong tap trung huéng
vao ching nhiéu hon 1a cac hé diéu hanh khac. C6 hang triéu vi-rat may tinh,
nhung sau day 1a mot 6 loai vi-rat may tinh phd bién can luu ¥:

- Boot Sector Vi-rat

Ngay nay hau nhu khong con thay virus Boot nao lay trén cac may tinh cua
chung ta. Ly do don gian la vi virus Boot c6 téc do lay lan rat cham va khdng con
phU hop véi thoi dai cia Internet. Tuy nhién, virus Boot van 1a mot phan trong
lich str virus may tinh.

Khi may tinh cia ban khéi dong, mot doan chuong trinh nhé trong 6 dia
khoi dong cua ban sé duoc thuce thi. Poan chuong trinh nay ¢6 nhiém vu nap hé
diéu hanh (Windows, Linux hay Unix...). Sau khi nap xong hé diéu hanh, ban méi
c6 thé bat dau sir dung may. Poan mi néi trén thuong dugc dé ¢ ving trén clng
cua 6 dia khoi dong, va ching dugc goi 1a Boot sector.

- Macro Vi-rat

Vi-rit macro thuong dugc tim thay trong cac chuong trinh xir Iy van ban
va bang tinh nhu Microsoft Word va Excel. Nhitng vi-rtt nay thuong dugc nhung
trong tai lidu va lay lan khi tép duoc chuyén sang mdy tinh khac, thuong 1a qua
tép dinh kém email.

2.2. Worms

Sau may tinh - Worm 12 loai vi-rit c6 stc l1ay lan rong, nhanh va pho bién
nhat hién nay. Worm két hop ca sic phé hoai cua vi-rat, dic tinh &m tham cuaa
Trojan va hon hét 1a sy 1ay lan ddng s¢ ma nhiing ké viét vi-rat trang bi cho n6 dé
tré thanh mot ké pha hoai véi vii khi téi tan. Tiéu biéu nhu Mellisa hay Love
Letter. V&i sy 1ay lan dang so chiing da 1am té liét hang loat hé théng may chu,
lam ach tic duong truyén Internet.

Thoi diém ban dau, Worm dugc ding dé chi nhitng virus phat tan bang céch
tim cac dia chi trong s6 dia chi (Address book) cua may ma né lay nhiém va tu
gui chinh né qua email téi nhiing dia chi tim duoc.



2.3. Trojan

Thuat ngir ndy dua vao mot dién tich, d6 1a cudc chién gitta ngudi Hy Lap
va ngudi thanh To-roa. Thanh To-roa [a mot thanh tri kién ¢, quan Hy Lap khéng
sao co thé dot nhap vao dugc. Nguoi Hy Lap da nghi ra mot ké, gia vo rut lui, sau
d6 dé lai thanh To-roa mot con ngua gd khong 16. Sau khi ngua duoc dwa vao
trong thanh, dém xudng, nhitng quan linh tir trong bung ngua xéng ra va danh
chiém thanh tir bén trong.

Phuong phéap trén ciing chinh l1a cach ma cac Trojan may tinh ap dung. Khac
véi virus, Trojan 12 mot doan ma chuong trinh HOAN TOAN KHONG CO TiNH
CHAT LAY LAN. Pau tién, ké viét ra Trojan bang cach nao d6 lira d6i phuong
st dung chuong trinh cua minh hoac ghép Trojan di kém véi cac vi-rat (dac biét
la cac vi-rat dang Worm — sau may tinh) dé xam nhép, cai dat 1én may nan nhan.
Dén thoi diém thuan loi, Trojan s& an cap thong tin quan trong trén may tinh cua
nan nhan nhu s6 thé tin dung, mat khau... dé giri vé cho cha nhan cia né & trén
mang hoac c6 thé ra tay xod dit liéu néu duoc lap trinh trudc.

Bén canh cac Trojan dn cap thong tin truyén thong, mot sé khai niém méi
cling dugc sir dung dé dat tén cho cac Trojan mang tinh chat riéng biét nhu sau:

« Backdoor: ta0 quyén truy cap tir xa vao hé thong cta nan nhan. Loai phan
mém doc hai nay thay d6i bao mat cia nan nhan dé cho phép tin tac kiém soat
thiét bi, 1ay cap di liéu cua nan nhan va tham chi tai xuéng nhiéu phan mém doc
hai hon.

« Spyware (phan mém gian diép) theo ddi khi ban truy cap tai khoan truc
tuyén hoic nhap chi tiét thé tin dung cta ban. Sau d6, ho truyén lai mat khau cua
ban va cac dir liéu nhan dang khéac cho tin tac.

« Botnet, chiém quyén kiém soat may tinh cua ban dé bién n6 thanh né
l&/may tinh ma trong mang dudi sy kiém soét cua tin tic. Pay 1a budc dau tién
trong viéc tao botnet (robot + mang), thuong duoc sir dung dé thuc hién mot cudc
tan cong tir chéi dich vu (DDoS) phan tan, duoc thiét ké dé danh sap mot mang
bang cach lam tran luu lugng mang.

2.4. Ransomware (md djc tong tien)

Phan mém doc hai doi tién chudc, hay ransomware, 1a mot loai phan mém
doc hai ngan ngudi dung truy cap hé thong hoac tép ca nhan caa ho va yéu cau
thanh toan tién chudc dé lay lai quyén truy cap. Mac di mot s6 ngudi c6 thé nghi
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rang “vi-rat da khoa may tinh cua t6i”, nhung ransomware thuong dugc phan loai
1a mot dang phan mém doc hai khéc véi vi-rit.

Cac bién thé sém nhat caa ransomware dugc phat trién vao cudi nhitng nam
1980 va khoan thanh toan sé duoc guri qua thu dién ti. Ngay nay, cac tac gia
ransomware yéu cau thanh toan dwoc gui qua tién dién tar hoic thé tin dung va
nhitng ké tan cdng nhidm muc tiéu vao cac ca nhan, doanh nghiép va to chuc thudce
moi loai hinh.

Vi du dién hinh cho loai ma doc téng tién 13 bung phat dot tAn cong ma doc
tbng tién Wannacry vao Quy 11/2017, anh hudéng (200.000 may tinh, cua 150 qubc
gia), Hang ngan cong ty va to chic trén toan thé gisi da phai dau dau trudc thong
b4o hién thi trén man hinh néu rd: “Rat tiéc, cac tap tin cta ban di bi ma hoa”,
kém yéu cau doi tién chudc bang Bitcoin gia tri tir 300 USD — 600 USD.

2.5. Adware

Adware 1a mot loai phan mém doc hai ty dong cai dat trén thiét bi cua ban
va hién thi quang cao va cira so6 bat 1én khéng mong mudn. Phan mém quang céo
bat hop phap thuong gay kho chiu cho ngudi st dung khi chiing ¢é tinh thay doi
trang web mic dinh (home page), cac trang tim kiém mic dinh (search page)...
hay lién tuc tu dong hién ra man hinh (popup) cac trang web quang cao khi ban
dang duyét web, tham chi diéu chuyén chiing ta sang céc trang web doc hai nhu
cac trang quang cao danh bac,.... Ching thuong bi mat xadm nhap vao may cua
ban khi ban vo tinh “ghé tham” nhitng trang web c6 noi dung khdng lanh manh,
c4c trang web bé khda phan mém. .. hoic chiing di theo cac phan mém mién phi
khong dang tin cay hay cac phan mém bé khda (crack, keygen).

2.6. Spyware

Phan mém gian diép (Spyware) 1a mot loai phan mém doc hai lay nhiém
may tinh hoac thiét bi di dong cta nan nhan va thu thap thdng tin vé nan nhan,
bao gom cac trang web di truy cap, noi dung tai xudng, tén ngudi ding va mat
khau, théng tin thanh toan va email cua nan nhan,.... Phan mém gian diép hoat
dong 1én lut. N6 tim duong vao may tinh cia nan nhan ma nan nhan khong biét
hoic khong cho phép. Nguoi ding may tinh tham chi c6 thé vé tinh cho phép phan
mém gian diép tu cai dat khi ddng y voi cac diéu khoan va diéu kién caa mot
chuong trinh c6 vé hop phéap.



DU phan mém gian diép tim cach xam nhap vao may tinh, thiét bi caa ban
theo cach nao thi phwong phap hoat déng néi chung 1a gidng nhau - nd chay ngam
(background), duy tri su hién dién bi mat, thu thap théng tin hoac gidm sat cac
hoat dong ctia nan nhan nham kich hoat c&c hoat dong doc hai lién quan dén may
tinh cia nan nhéan. Va ngay ca khi nan nhan phat hién ra su hién dién khéng mong
mudn cta no trén hé théng caa minh, Phan mém gian diép khong di kém vai tinh
ning gd cai dat dé dang.

Spyware lay lan trén may tinh hoac dién thoai thong minh thuong xay ra
theo ba cach:

« Wi-fi mién phi khong an toan, phé bién & nhitng noi cong cong nhu san
bay va quan ca phé. Néu ban dang nhap vao mot mang khdng an toan, ké xau co
thé thdy moi tha ban 1am trong khi két ndi. Hay tu bao vé minh bang cach tranh
cac két nbi khong an toan nhu vay.

« L4 hong hé diéu hanh (OS), ma ra cac 16 hong cd thé cho phép ké tan
cong lay nhidm thiét bi di dong. Cac nha san xuat dién thoai thong minh thuong
xuyén phat hanh cac ban cap nhat hé diéu hanh dé bao vé nguoi dung, d6 1a Iy do
tai sa0 ban nén cai dat cac ban cap nhat ngay khi co (va trude khi tin tac co gang
lay nhidm cac thiét bi 13i thoi).

« Cac ¢ing dung doc hai an trong cac tng dung c6 vé hop phép, dic biét khi
chung duoc tai xudng tir trang web hoic tin nhan thay vi tir cira hang tng dung
(apple store hoic google play). O day, diéu quan trong la phai xem céac théng bao
canh bao khi cai dat eng dung, dic biét néu chlng xin phép truy cap email hoic
théng tin c& nhan khéc caa ban. Biém mau chdt: Tot nhat 1a ban nén su dung céac
ngudn dang tin cay cho tng dung danh cho thiét bi di dong va tranh moi ting dung
cuaa bén thu ba.

3. Co ché lay lan ma doc
3.1. Tdi phan mém déc hgi

Ngay nay, ban c6 thé tai dugc vo sb loai phan mém trén mang tir cac trang
khac nhau. Sy tién loi nay di kém véi nguy co trd thanh con moi cua toi pham
mang, nhitng ké dang mudn 12y nhiém ma doc cho thiét bi mot cach nhanh nhat.

Néu khdng truy cap dung trang cta nha phat trién hay nha phan phéi, ban
s& ¢6 nguy co tai tring chuong trinh doc hai, d6 co thé 1a phan mém quang céo
(adware) hay, tham chi 1a ma doc tong tién (ransomware). Do moi ngudi thuong
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khong c6 thdi quen kiém tra tap tin c6 an toan khong trudc khi tai vé, chiéu thic
lay lan nay dic biét pho bién trong gisi toi pham mang.

Lam thé nao dé tranh tai vé chuong trinh doc hai? Dau tién, ban phai dam
bao chi tai tap tin tir website dang tin cay. Tiép theo, néu phan mém tinh phi hay
mét tién, ban dirng bam vao phién ban min phi tim thiy dau d6 trén mang vi né
c6 thé dang mao danh phan mém hop phéap.

Ban nén ding phan mém diét vi-rat dé quét tap tin trudc khi tai hoac sir
dung cac trang web nhu: https://www.virustotal.com/

3.2. Email gi@ mgo (phishing)

Phishing 1a mot trong céc hinh thic dugc hacker yéu thich nhat vi hau nhu
ai cling lién lac qua email, tin nhan hay SMS. Trén hét, tha pham dé dang hra nan
nhan chi bang mot sb chi tiét nhu ngdn ngit chuyén nganh, cé tinh thuyét phuc,
hinh anh quen thudc.

Trong cac sy ¢o phishing, ké tan cong s& guri cho con mdi mét tin nhan co
vé dang tin. Chang han, ai d6 c6 thé nhan dugc email tir hdng chuyén phat nhanh
thong bao vé buu kién va yéu cau cung cép thong tin dé nhan hang an toan. N6
rat hiéu qua trong viéc tao ra cam giac gap gap, khién nguoi nhan dap ang ngay
lap tuc.

Mot lién két s& duoc giri kém trong email dé nan nhan ma ra, nhap thong
tin, xac minh... Tuy nhién, thyuc té day lai | lién két doc hai. Trang web s& danh
cap moi dix liéu ban nhap vao, chiang han thong tin lién lac, thanh toan. Ching
cling c6 thé tré thanh cong cu phat tin ma doc ngay khi ngudi ding bam vao lién
két.

Pé tranh tro thanh nan nhan, ban nén ghi nhé kiém tra ky cac email phat
hién sai sot, dia chi ngudi guri bt thuong hay cac tap dinh kém dang nghi. Vi du,
néu nhan dugc email tir FedEx nhung dia chi email 14 “f3dex”, ban nén bo qua.

3.3. Remote Desktop Protocol

Giao thuc Remote Desktop Protocol (RDP) Ia cdng nghé cho phép may tinh
ciia mot ngudi dung két ndi véi may tinh ciia ngudi khac qua mot mang. DUl giao
thic nay do Microsoft phat trién, hién nay né c6 thé ding trén nhiéu hé diéu hanh
khéc nhau. Toi pham mang ciing tim ra cach dé khai thac giao thic.

Poi khi, RDP khong duoc bao vé nghiém ngat, bo ngo trén mot hé diéu

hanh cii, gitp ké tan cong c6 co hoi hoan hao dé trién khai. Ngay khi chdng tim
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ra két ndi c6 van dé va chiém quyén truy cap may tinh tir xa qua giao thuc, ching
c6 thé ciy ma doc, tham chi ldy di dit liéu tir thiét bi ma cha nhan khong hay biét.

Ransomware 1a mét van dé phé bién véi nguoi dung RDP. Theo bao co
nam 2020 cua Paloalto, trong sé 1.000 vu tan cong ma doc téng tién duoc ghi
nhan, 50% sir dung RDP 1am trung gian 18y nhidm ban dau. Ransomware s& ma
hoa tap tin caa nguoi dung, gitr chiing 1am con tin dé doi tién chudc.

Nham bao vé thiét bi, ban nén st dung mat khau manh, kich hoat xac minh
hai budc va cap nhat may chu bét ci khi nao c6 thé.

3.4. O dia flash

DU ¢ thé lay nhiém ma doc tir xa, hacker ciing yéu thich loai hinh truyén
thng, d6 1a cac 6 dia flash hay USB. Néu tin tic c6 co hoi tiép xdc truc tiép voi
thiét bi caa nan nhan, st dung USB 14 mot cach nhanh va don gian.

USB s& dugc cai san ma doc, thu thap dix liéu trén thiét bi. Chang han, 6
dia flash cdy keylogger vao may tinh dé theo d&i moi thir ma nan nhan nhap, bao
gom thong tin ding nhap, thanh toan hay dit liéu nhay cam. Ching c6 thé cay moi
tha, tir ransomware, spyware, vi-rat dén sau may tinh “worms”.

D6 1a 1y do vi sao nén cai dat mat khau cho thiét bi va khda chiing ngay khi
roi khoi tim mat. Ban ciing nén vo hiéu hoa cac cong USB néu khéng dung téi
may tinh. Ngoai ra, nén than trong khi st dung USB khdng rd ngudn gbc, hay
quét bang phan mém diét vi-rat.

To6i pham mang khong ngirng tim ra nhitng cach thic moi dé phat tan ma
doc va tan cong nan nhan. Vi vay, ban nén bao vé thiét bi bang moi cach va kiém
tra ki cang bat ky phan mém, tap tin, lién két nao trudc khi tai hay truy cap.

* Emails va Tép dinh kém: Ma ddc thuong duoc phat tan qua email dudi
dang tép dinh kem. Khi nguoi dung mé tép, ma doc sé€ duoc kich hoat va ma doc
c6 thé lay nhiém vao hé thong.

« Trang Web doc hai: Cac trang web doc hai c6 thé cai dit ma doc ma
khong can su ddng y cta ngudi sir dung. Diéu ndy ¢ thé xay ra théng qua cac 15
hong trong trinh duyét hozc phan mém khong dugc cap nhat.

« USB va Thiét bi di dong: M3 doc ciing co thé 13y lan thong qua céc thiét
bi luu trir di dong nhu USB hodc 6 ciing ngoai vi. Khi thiét bi nay duoc két ndi
vao mot hé théng, ma doc cd thé chuyén sang may tinh do.



« Mang ndi b (LAN): M doc c6 thé 1ay lan trong mang noi bo cia mot to
chuc, tan dung cac 16 héng bao mat hoac st dung k§ thuat lan truyén tir may tinh
nay sang may tinh khéc.

Il. PHONG CHONG MA PQC VA GIOI THIEU CAC CHUONG TRINH
DIET VI-RUT

1. Phong chdng ma déc

Phong chdng ma doc la quéa trinh trién khai cac bién phap va chién luoc
nham ngan chin, phét hién, va loai bo cac loai ma doc (malware) khoi hé thdng
may tinh va mang. M3 doc 12 phan mém cé hang cu thé duoc thiét ké dé gay hai
hoac tham nhap vao hé thong ma khong duoc su cho phép cta nguoi sir dung. Cac
bién phap phong chong ma doc thuong bao gom:

- Str dyng Phan mém diét vi-rat: Sir dung cac ung dung diét vi-rat dé quét
va loai bo ma doc khoi hé théng. Phan mém nay thudng duoc cap nhat dinh ky dé
nhan dién cac mdi de doa méi.

- Cap nhat hé théng: Pam bao rang hé diéu hanh va céac ung dung déu duoc
cap nhat véi ban va bao mat méi nhat dé bao vé khoi cac 15 hong bao mat.

+ Kiém tra email can than: Han ché mé cac email khong can thiét va khong
nhan dién dugc. Canh bao ngudi diing vé nguy co cua cac tép dinh kém va lién
két co thé chira ma doc.

+ Sir dung Tuong lta (Firewall): Kich hoat va cau hinh tuong lira dé kiém
soat va giam sat luu lugng mang, ngan chan céac két ndi khéng mong mudn.

+ Sao luu Dir Liéu thuong xuyén (backup): Thuc hién sao luu déu dan di
liu dé c6 kha nang khoi phuc nhanh chéng sau mét tan cong va giam thiéu mat
mat thong tin.

+ Quan ly Quyén truy cap: Thiét 1ap quyén truy cap dic biét dé giam kha
nang mot ma doc co thé lay lan va gay hai trong hé thong.

+ Pao tao Nguoi ding: Cung cap dao tao dé phong dé nguoi dung co thé
nhan dién va tranh cac hanh dong co thé mé cira cho mé doc, nhu mé email doc
hai.

+ Str dung phan mém an toan: Lua chon va trién khai phan mém chi tir cac
ngudn dang tin cay dé giam kha niang cai dit ma doc tir phan mém khdng an
toan.



2. Cac chwong trinh diét vi-rat

Duéi day 1a Danh sach san pham phong chéng ma doc dap wng yéu cau trién
khai giai phap ma doc tap trung theo Chi thi s6 14/CT-TTg ngay 25/5/2018 cua
Thu tudng Chinh phi vé viéc nang cao ning luc phong, chdng phan mém doc hai;
va c6 kha ning két ndi chia sé dir liéu vé ma doc theo huéng dan tai van ban sd
2290/BTTTT-CATTT, cap nhat dén thang 10/2023, cu thé:

1. Giai phap téng thé phong chbng vi-rat cho cac co quan, doanh nghiép
Bkav Endpoint Al, Cong ty C6 phan phan mém diét vi-rat Bkav

2. Viettel Endpoint Detection & Response (VEDR), Cong ty An ninh
mang Viettel, Tap doan Cong nghiép — Vién thong Quan doi

3. CMC Malware Detection and Defence, Cong ty TNHH An ninh An toan
thong tin CMC

4. Veramine Advanced Endpoint Security Suite, Cong ty Veramine.

5. CyRadar Endpoint Detection and Response (CyRadar EDR), Cong ty
C6 phan An toan théng tin CyRadar

6. Kaspersky Endpoint Security for Business (KESB) va Kaspersky
Security Centr (KSC), Cong ty Kaspersky Lab SEA

7. FPT.EagleEye MDR, Cong ty TNHH Hé thdng Théng tin FPT

8. VNPT Smart Incident Response, Cong ty Cong nghé thong tin VNPT,
Tap doan VNPT

9. McAfee Endpoint Security, Céng ty Cb phan tin hoc MI (nha phan phéi)

10. BCY Endpoint Security, Cong ty TNHH M4t thanh vién 129, Ban Co
yéu Chinh phu

11. Bitdefender Endpoint Security, Cong ty TNHH Phét trién B (Viét Nam
12. F-Secure Business Suite Premium, Cong ty C6 phan Centect Interative
13. VSEC VADAR, Cong ty C6 phan An ninh mang Viét Nam (VSEC)

14. Giai phap phong chdng ma doc tap trung Trend Micro, Cong ty Co
phan phat trién phan mém va Ha tro cong nghé

15. Eset Endpoint Detection & Response (EEDR), Céng ty TNHH Tai
Nguyén HTECH Viét Nam
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111. CAU HINH AN TOAN CHO USB DE PHONG CHONG VI-RUT

USB thuyc su linh hoat va thuong 1a cdng cu mic dinh dé chia sé tép va sac
thiét bi cua chung ta. Nhung trong khi ching ta str dung chiing mét cach binh
thuong thi viéc sir dung USB ciing gip mot so thach thic vé bao mat.

R4t nhiéu co quan, t6 chitc dd yéu cau va ra quy dinh khong duoc cim céc
USB vao cac may tinh, may tram cia co quan va vo hiéu hda cong USB trén céc
may chu, may tram va thiét bi ¢ cong két néi USB.

Moi ngudi s& dac cau hoi, cam USB vao may tinh c6 kha niang bi nhidém vi-
rat khdng? Cau tra 1oi: Chac chan 1a co.

Viy c6 cach nao dé giir an toan khi cim USB vao thiét bi ciia ban khong?
Tat nhién Ia co.

Phan nay ching ta di tim hiéu dé tra loi 02 cau hoi nay.

USB, hay Universal Serial Bus, 1a mét tiéu chuan giao tiép ding dé két ndi
va truyén dit liéu giita may tinh va cac thiét bi ngoai vi nhu may in, 6 dia, dién
thoai di dong, va nhiéu thiét bi khéac. Thiét ké tién loi va kha ning tuong thich
rong rai da lam cho USB trd thanh giao tiép chuan trén hau hét cac thiét bi dién
tu ngay nay.

1. Tan cong USB la gi?

Cai nay don gian. Tan cong USB gan nhu 13 bat ky hoat dong truyén, phat
tan, lay lan phan mém doc hai nao qua thiét bi USB. CO rat nhat kiéu tan cong
phan mém doc hai vao USB khac nhau c6 kha nang dugc thyc hién theo nhiéu
cach khac nhau. Duéi day 1a nhitng cai phd bién nhat:

Thong qua 6 USB. USB ¢6 thé v tinh tai xuong mét tép bi nhidm tir may
tinh xach tay cua ai do, sau d6 chuyén n6 sang may tinh cua ban. Hoic 6 USB ¢6
thé bi 1y nhim c6 cha dich, sau d6 duoc trao truc tiép hoic gian tiép cho nan
nhan. Giéng nhu, tha vao bii dau xe dé nan nhan tim thiy né (né duoc goi la cudc
tan cong danh roi USB va pho bién hon ban tudng tuong).

Théng qua céng USB trong cac thiét bi hoac tram sac. Diéu nay duoc goi
la juice-jacking va khong co bat ky thong tin hay huéng dan nao vé cach bao vé
USB khoi vi-rut trong tinh hudng nay. Cach duy nhat dé giit an toan la tranh sir
dung cac tram sac cong cong. Chi can mang theo bo sac ciam thong thudng bén
minh hoac luén mang theo mét cuc sac du phong bén minh.
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2. Céc Loai tan cong USB
Sau day chung ta di vao chi tiét mot s6 tinh hudng tiéu biéu
a). Tan cong AutoRun

- M Ta: Loai tan cdng nay st dung tinh ning AutoRun cua hé diéu hanh
dé ty dong thuc thi ma doc hai tir USB khi thiét bi dugc két ndi.

- Bién Phap Phong Chéng: Tt ché 6 AutoRun trén hé diéu hanh va kiém
tra dinh ky dé dam bao su an toan.

b) Tan cong ma doc hai

- M6 Ta: Ma doc hai co thé an trong cac tép tin trén USB va ty dong thuc
thi khi nguoi dung mo tép tin do.

- Bién Phap Phong Chéng: Str dung phan mém diét vi-rat dé quét va loai
bo ma doc hai tir USB.

¢) T4n cong danh cap thdng tin

- M0 Ta: USB c¢6 thé chira cac phan mém gian diép hoic keyloggers dé
danh cép théng tin quan trong tir may tinh khi két néi.

- Bién Phap Phong Chéng: M4 hoa dix liéu trén USB va thuc hién kiém tra
dinh ky dé phat hién cac hoat dong dang ngo.

d) T4n Cong Edu-Phishing

- M6 Ta: USB duoc sir dung dé truyén tai tép tin gido duc gia mao, gia mao
nguoi st dung va lam cho ho mé céac tép tin chira ma doc hai.

- Bién Phap Phong Chéong: Gido duc ngudi sir dung vé rui ro cua Edu-
Phishing va canh bao vé viéc ma tép tin tir ngudn khong dang tin cay.

d) Tan cong tu dong hoa

- M Ta: USB c6 thé chira cac cong cu ty dong hoa tan cong, s dung ki
thuat nhu BadUSB dé tan dung céc 16 hong trong hé diéu hanh va ang dung.

- Bién Phap Phong Chéng: Cap nhat hé diéu hanh va tng dung, cling nhu
st dung phan mém diét vi-rat dé phét hién va ngan chan cac cong cu ty dong hoa.

e) Cach ma vi-rat USB tan cong thiét bi

- M6 ta: Mot vi-rat USB c6 thé tin cong vao thiét bi qua nhiéu cach khéc
nhau. Duéi day 1a ba loai tan cong malware thong qua USB pho bién:
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+ Ma doc hai: Pay 1a loai tan cong USB phd bién nhat. Khi nguoi dung
nhap chudt vao mot tép trén mot 6 dia USB bi nhidm vi-rat, nd s& khai chay ma
doc hai d@é tai xuéng phan mém doc hai tir internet.

+ Social Engineering: Khi ngudi dung mé tép can thiét trén mot USB bj
nhidm vi-rat, ho s& bi chuyén hudng dén mot trang web lira dao duoc thiét ké dé
lra ho nhép thong tin ca nhan va thong tin ding nhap (mat khau email, chi tiét thé
tin dung, v.v.).

+ Gia mao thiét bi giao dién ngudi dung (HID): Puoc thiét ké gidng mot 6
dia USB, thiét bi ndy giai mao may tinh ciia nguoi dung dé cho rang nd 1a mot
ban phim. Khi két ndi, nd sé& ra lénh cho thiét bi cip quyén truy cap tir xa cho
hacker.

- Mot sb cach phong chéng

+ T4t ché do AutoRun

Mot trong nhitng bién phap quan trong nhat dé ngan chan vi-rat tir USB 1a
tat ché do AutoRun. Ché do nay c6 thé tu dong chay cac tép tin khi USB dugc két
ndi, tao diéu kién 1y twdng cho cac tap tin c6 chira ma doc hai ty dong thuc thi.
Pé tat ché do nay, ban c6 thé thuc hién cac budc sau trén Windows:

M¢ "Run” bang cach nhan té hop phim Win + R.

G6 "gpedit.msc" va nhan Enter dé ma Group Policy Editor.

Trong cira s6 Group Policy Editor, diéu hudng dén “"Computer
Configuration™ > "Administrative Templates” > "Windows Components” >
"AutoPlay Policies."

Chon "Turn off AutoPlay" va chon "Enabled.”

+ Str Dung Phan Mém Diét Vi-rt

Cai dat mét phan mém diét vi-rat chat luong 1a mét phan quan trong cua
chién lugc bao vé USB cua ban. Phan mém nay s& quét va loai bé moi doan ma
doc hai co thé ton tai trén USB. Pam bao rang phan mém caa ban duoc cap nhat
dinh ky dé phat hién va loai bo cac méi de doa méi nhat.

+ Mat Khau cho USB

Dat mat khau cho USB 1a mét cach hiéu qua dé bao vé dit liéu caa ban khoi
truy cap trai phép. Néu USB cuaa ban hd trg chirc nang mat khau, hay kich hoat va
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dat mat khau manh dé ngan chian nguoi khdng mong mudn truy cap vao dit liu
cua ban.

+ Su Dung Tuong Lua

Tuong lira 1a mot tuyén phong thu quan trong dé ngan chan truy cap khong
mong mudn vao USB. Céu hinh tudng ltra dé kiém soét truy cap tir cac thiét bi di
dong va ngan chin céc két ndi khdng mong mudn.

+ Cap Nhat Hé Diéu Hanh va Phan Mém

DPam bao rang hé diéu hanh cta ban va cac chuong trinh an ninh déu duoc
cap nhat. Cac ban cap nhat thuong bao gdm céc ban vé an ninh méi nhat, gidp
bao vé hé théng cua ban khoi cac 15 hong bao mat.

+ Kiém Tra Thuong Xuyén

Thuc hién kiém tra dinh ky dé dam bao rang khéng c6 phan mém doc hai
nao trén USB cuia ban. Néu phat hién bat ky dau hiéu ndo caa méi de doa, hay xir
ly ngay lap tirc dé ngan chan su lan truyén.

+ Bat Windows Defender

Windows Defender 1a céng cu chéng malware tich hop trong Windows 10.
Pam bao rang n6 dang hoat dong va duoc cap nhat dé c6 kha nang phong ngira
cao.

+ Str Dung BitLocker

BitLocker Ia mét cong cu tich hop trong Windows 10 gidp ban ma héa dia
va USB. Néu sir dung phién ban Pro hoic Enterprise, hay sir dung BitLocker dé
bao vé dir liéu.

+ M4 Héa Dir Liéu

M4 hoa dit liéu 1a mot bién phap an ninh quan trong dé bao vé dix liéu trén
USB khoi viéc truy cap trai phép. Sir dung cong nghé ma hoa dé bién dit liéu thanh
dang khong thé doc dugc néu khong co khoda phu hop. Diéu nay dac biét quan
trong khi USB cua ban c6 chira thong tin nhay cam.

TOm lai, 1am thé nao dé ngan chin cac cudc tan cong USB?

Trudc hét, hdy nhé rang ching ta chiu trach nhiém vé sy an toan caa chinh
minh, vi vay hay tuan tha cac quy tic co ban sau dé giir an toan:

- Gitr riéng USB ca nhan va cong viéc
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- Néu ban khdng biét 6 USB dén tir dau thi dung st dung nd

- Thinh thoang thay di va cap nhat cac phim USB cua ban

- Thuong xuyén quét 6 USB va thiét bi ciia ban bang phan mém chéng vi-rit.

- Tat tinh ning tu dong chay trén tat ca cac thiét bi cua ban (diéu nay s&
ngin moi tép khong xac dinh khai chay ma ban khdng biét hoic khdng cho phép)

- Néu ban thyc sy can Iy thong tin tir mot nguon USB khong xac dinh, hay
cam nd vao mot loai thiét bi dém nao d6 va quét phan mém doc hai

- Néu ban da cam mot 6 USB déng ngd vao, hay ngat két ndi Internet ngay
lap tirc dé ngdn moi hoat dong tai xudng va khai dong lai thiét bi cua ban

- Hoac trénh str dung thé nhé USB moi lac! Pua thoi. Thay vao do hdy mua
phan mém chdng vi-rat chat lugng.

IV. BAO PAM AN TOAN VA XU LY TEP TIN TRUOC KHI SU
DUNG (VAN BAN, MEDIA...)

Trong thoi dai k¥ thuat sé ngay nay, viéc bao vé dir liéu tré nén ngay cang
quan trong. Mot trong nhiing khia canh quan trong nhat cua an ninh thong tin la
bao dam an toan va xu Iy tép tin truéc khi chlng ta sir dung chiing. Diéu nay ap
dung cho ca tép tin van ban va media, dit ra mot loat cac thach thirc va co hoi dé
tang cuong bao mat thong tin.

Quy trinh bao dam an toan tép tin nhu sau:

1. Quét ma doc

Str dung phan mém diét vi-rat manh mé va duoc cap nhat dinh ky dé quét
moi tép tin dwoc tai 1én vao hé théng. Diéu nay gidp phat hién va loai bé moi ma
doc co thé gay hai cho dit liéu va hé thong.

2. Kiém tra chix ky s6

Xéac minh chit ky sé cua tép tin dé dam bao tinh toan ven va db tin cay.
Piéu nay ngin chin viéc sira doi khéng mong mudn va dam bao rang tép tin dén
tir ngudn dang tin cay.

3. Piat mat khau

Ap dung mat khau cho cac tép tin nhay cam dé ngan chan truy cap trai phép
va bao vé dir liéu quan trong khoi su xam pham.
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4. Xir ly tép tin vin ban, tép media,...

- Kiém tra ngdn ngit va dinh dang

Xéc dinh ngén ngit va dinh dang cua tép tin van ban dé dam bao tinh twong
thich vai hé thong va tng dung st dung. Piéu nay gitp tranh 18i khéng mong
mudn khi ma va xu 1y tép tin.

- Kiém Tra Metadata

Loai bo thdng tin ca nhan hoic metadata khdng mong mudn tir tép tin media
dé bao vé quyén riéng tu cua ca nhan va to chuec.

- Str dung cdng nghé tu dong hoa ngian chan phan mém doc hai

Trién khai céc cong nghé tu dong hoéa dé nhan dién va ngin chin tu dong
c4c tan cébng mang cia phan mém ma doc. Piéu nay gilp giam thiéu thoi gian
phan tng va ting cuong kha nang dbi pho voi cac mdi de doa.

5. Chinh sach an toan dir liéu

- Xay dung chinh sach an toan di lig¢u:

Phat trién va duy tri chinh sach an ninh dix liéu chi tiét, dong thoi dam bao
rang moi thanh vién trong té chie duge dao tao vé viéc thuc hién chinh sach nay.

- Pao tao nguoi sir dung:

T6 chirc dao tao dinh ky cho ngudi str dung Vé cac nguy co an ninh va cach
xu 1y thong tin dung cach. Piéu nay gilp xay dung y thac an ninh trong t6 chirc
va giam nguy co tir so hd cuia con nguoi./.

BO THONG TIN VA TRUYEN THONG
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